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Il ne se passe pas un jour sans que la technologie RFID marque son empreinte
sur ce monde.

Une rÄcente enquÅte effectuÄe en Europe a fait ressortir qu'une majoritÄ des
sondÄs craignait les puces RFID : atteintes Ç leur vie privÄe, collectes sauvages de
donnÄes, etc. Dans le mÅme temps, ces mÅmes personnes se sont montrÄes trÉs
intÄressÄes par certaines des possibilitÄs offertes par l'Ätiquette dite intelligente.

En ce qui concerne plus prÄcisÄment notre filiÉre, d'avancÄe en avancÄe, elle
rentre dans notre quotidien et deviendra bientÑt un Ätat de fait, un procÄdÄ
incontournable. 

Dans nos circuits commerciaux plus particuliÉrement, elle est l'outil parfait pour
assurer la gestion des flux (encaissement, stockage, identification, traÖabilitÄ) ou
automatiser les opÄrations fastidieuses de collectes de donnÄes. Les pros du secteur
n'hÄsitent pas Ç en chanter les louanges en termes de gains de productivitÄ ou de retour
rapide sur investissement.

Entre peurs rÄelles ou irraisonnÄes et intÄrÅts manifestes, PACKAGING VALLEY
vous propose un petit tour d'horizon de l'identification par radiofrÄquence.

Bonne lecture.

Pascal de Guglielmo
PrÄsident 
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La RADIO-IDENTIFICATION, plus souvent
d�sign�e par le sigle RFID Radio Frequency
Identification est une m�thode pour m�moriser et
r�cup�rer des donn�es � distance en utilisant des
marqueurs appel�s radio-�tiquettes (RFID tag ou RFID
transponder en anglais)1. Les radio-�tiquettes sont de
petits objets, tels que des �tiquettes autoadh�sives,
qui peuvent �tre coll�es ou incorpor�es dans des
objets ou produits et m�me implant�es dans des
organismes vivants (animaux, corps humain). 

Les radio-�tiquettes comprennent une antenne
associ�e � une puce �lectronique qui leur permet de
recevoir et de r�pondre aux requ�tes radio �mises
depuis l'�metteur-r�cepteur.

Ces puces �lectroniques contiennent un
identifiant et �ventuellement des donn�es
compl�mentaires.

Cette technologie d'identification peut �tre
utilis�e pour identifier:

- les objets comme avec un code � barres (on
parle alors d'�tiquette �lectronique); 

- les personnes en �tant int�gr�e dans les
passeports, carte de transport, carte de paiement (on
parle alors de carte sans contact).

PRINCIPE
Un syst�me de radio-identification se compose

de marqueurs, nomm�s radio-�tiquettes ou
transpondeurs et d'un ou plusieurs lecteurs. Un
marqueur est compos� d'une puce et d'une antenne.

Les lecteurs
Ce sont des dispositifs actifs, �metteurs de

radiofr�quences qui vont activer les marqueurs qui
passent devant eux en leur fournissant � courte
distance l'�nergie dont ceux-ci ont besoin. La
fr�quence utilis�e est variable, selon le type
d'application vis� et les performances recherch�es:
915 MHz aux �tats-Unis, de 865 MHz � 868 MHz dans
l'Union europ�enne pour l'UHF. Les fr�quences et les
puissances d'�mission d�pendent des l�gislations en
vigueur.

Une fr�quence plus �lev�e pr�sente
l'avantage de permettre un �change d'informations
(entre lecteur et marqueur) � des d�bits plus
importants qu'en basse fr�quence. Les d�bits
importants permettent l'impl�mentation de nouvelles
fonctionnalit�s au sein des marqueurs (cryptographie,
m�moire plus importante, anti-collision). Par contre
une fr�quence plus basse b�n�ficiera d'une meilleure
p�n�tration de la mati�re.

L'anti-collision est la possibilit� pour un lecteur
de pouvoir dialoguer avec un marqueur lorsque plus
d'un marqueur se trouvent dans son champ de
d�tection. Plusieurs algorithmes d'anti-collision sont
d�crits par les normes ISO 14443, ISO 15693 et ISO
18000. 

On �vite toute fr�quence qui serait en
r�sonance avec celle des mol�cules d'eau contenues
entre autres dans le corps humain pour des raisons de
s�curit� (principe du four � micro-ondes).

Les radio-Ätiquettes
Ce sont des dispositifs passifs, ne n�cessitant

aucune source d'�nergie en dehors de celle fournie par
les lecteurs au moment de leur interrogation.
Auparavant, la lecture des puces passives �tait limit�e
� une distance d'environ 10 m�tres, mais maintenant,
gr�ce � la technologie utilis�e dans les syst�mes de
communications avec l'espace lointain, cette distance
peut s'�tendre jusqu'� 200 m�tres.

Outre de l'�nergie pour l'�tiquette, le lecteur
envoie un signal d'interrogation particulier auquel
r�pond l'�tiquette. L'une des r�ponses les plus simples
possibles est le renvoi d'une identification num�rique,
par exemple celle du standard EPC-96 qui utilise 96
bits. Une table ou une base de donn�es peut alors �tre
consult�e pour assurer un contr�le d'acc�s, un
comptage ou un suivi donn� sur une ligne de montage,
ainsi que toute statistique souhaitable.

Le marqueur est extr�mement discret par sa
finesse (parfois celle d'un morceau de rhodo�d), sa
taille r�duite (quelques millim�tres), et sa masse
n�gligeable. Son co�t �tant devenu minime, on peut
envisager de le rendre jetable, bien que la r�utilisation
soit plus " �cologiquement correcte ".

Le marqueur se compose :
- d'une antenne ; 
- d'une puce de silicium ; 
- d'un substrat et/ou d'une encapsulation. 
Notons aussi l'existence des marqueurs

"actifs" et "semi-actifs" (aussi appelÄs BAP, battery-
assisted passive tags) qui incluent une batterie.

Les �tiquettes actives sont �quip�es d'une
batterie leur permettant d'�mettre un signal. De ce fait,
ils peuvent �tre lus depuis de longues distances,
contrairement aux marqueurs passifs. Cependant, une
�mission active d'informations signale � tous la
pr�sence des marqueurs et pose des questions quant
� la s�curit� des marchandises.

Les �tiquettes semi-actives n'utilisent pas leur
batterie pour �mettre des signaux. Elles agissent
comme des �tiquettes passives au niveau
communication. Mais leur batterie leur permet, par
exemple, d'enregistrer des donn�es lors du transport.
Ces �tiquettes sont utilis�es dans les envois de
produits sous temp�rature dirig�e et enregistrent la
temp�rature de la marchandise � intervalle r�gulier.

OBSTACLES
Environnement mÄtallique
La lecture de radio-�tiquettes pos�es sur des

objets situ�s dans un conteneur m�tallique est plus
difficile. La distance de communication possible est
diminu�e.
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Collisions
Lorsque plusieurs marqueurs se trouvent dans

le champ d'un m�me lecteur, les communications sont
brouill�es par l'activit� simultan�e des marqueurs.

La d�tection de la collision est en fait une
d�tection d'erreur de transmission, � l'aide d'un bit de
parit�, d'une somme de controle ou d'une fonction de
hachage. D�s qu'une erreur est d�tect�e, l'algorithme
d'anticollision est appliqu�.

Plusieurs m�thodes d'anticollision ont �t�
d�velopp�es. En voici les quatre principales.

- La mÄthode frÄquentielle: 
Chaque marqueur communique sur une plage de
fr�quences diff�rente avec le lecteur. En pratique, c'est
inutilisable � grande �chelle. 

- La mÄthode spatiale: 
Avec une antenne directionnelle et � puissance
variable, le lecteur va couvrir petit � petit chaque partie
de l'espace pour communiquer avec chaque marqueur
et l'inhiber, en attendant de le r�activer pour ensuite
communiquer avec. En pratique, la pr�sence de deux
marqueurs � faible distance l'un de l'autre rend cette
m�thode inefficace. 

- La mÄthode temporelle:
Le lecteur propose aux marqueurs une s�rie de
canaux de temps dans lesquels ils peuvent r�pondre.
Les marqueurs choisissent de fa�on al�atoire le canal
de temps dans lequel ils vont r�pondre. Si un
marqueur est le seul � r�pondre dans ce canal de
temps, il est d�tect� et inhib� par le lecteur. S'il y a
plusieurs marqueurs qui r�pondent en m�me temps, il
sera n�cessaire d'effectuer � nouveau cette m�thode.
Petit � petit, tous les marqueurs sont connus et inhib�s
; il suffit alors au lecteur de r�activer le marqueur avec
lequel il souhaite communiquer. En pratique, le c�t�
al�atoire fait que la dur�e de cette m�thode est
inconnue. 

- La mÄthode systÄmatique: 
Il existe de nombreux brevets d�crivant des m�thodes
syst�matiques. Cette m�thode consiste � d�tecter puis
inhiber tour � tour tous les marqueurs en parcourant
l'arbre de toutes les possibilit�s d'identifiants (par
exemple, le lecteur envoie une requ�te du type " Tous
les marqueurs dont le premier bit d'identification est 1
doivent se manifester. " Si un seul marqueur se
manifeste, le lecteur l'inhibe, et s'int�resse ensuite aux
marqueurs avec pour premier bit 0, et ainsi de suite).
En pratique, cette m�thode peut parfois s'av�rer
longue.

UTILISATIONS

Les versions basse frÄquence (125 � 135
kHz) sont utilis�es pour l'identification des animaux de
compagnie (chats, chiens : marqueur pos� en sous-
cutan� dans le cou), d'animaux sauvages (cigognes,
manchots), du b�tail (vaches, cochons), la tra�abilit�
des f�ts de bi�re ou tout simplement pour le contr�le
d'acc�s par badge proximit� ou mains-libres. 

Ce sont �galement cette classe de marqueurs qui sont
� la base des syst�mes de cl�s �lectroniques " sans
serrures " que l'on voit appara�tre sur certains mod�les
automobiles. Les badges mains-libres, suivant le type
d'antenne utilis�e, permettent une utilisation jusqu'�
150 cm.

La classe haute frÄquence (13,56 MHz) est
utilis�e pour la tra�abilit� des livres dans les librairies
et les biblioth�ques et pour la localisation des bagages
dans les a�roports. Le contr�le d'acc�s � des
b�timents sensibles est �galement un domaine o� le
syst�me de radio-identification remplace les badges
magn�tiques, permettant l'authentification des
personnes sans contact. En revanche, les badges de
contr�le d'acc�s � cette fr�quence ne permettent pas
une utilisation � plus de quelques centim�tres. Ils ont
l'avantage de permettre les op�rations de lecture-
�criture dans la puce, pour m�moriser des informations
biom�triques, par exemple.

Les marqueurs UHF (ultra haute frÄquence)
sont utilis�s pour la tra�abilit� des palettes et
conteneurs dans les entrep�ts et sur les docks. � cette
fr�quence, la lecture n'est pas possible � travers l'eau
(et donc le corps humain).

La derni�re classe des marqueurs utilise les
micro-ondes (2,45 GHz) pour le contr�le d'acc�s �
longue distance des v�hicules, comme par exemple
sur les grandes zones industrielles. Ces marqueurs
sont g�n�ralement actifs.

On pourra aussi noter l'utilisation de
marqueurs comme moyen de communication id�al
pour la collecte des donn�es issues des relev�s
scientifiques produits par les stations de mesure
autonomes (stations m�t�orologiques, volcaniques ou
polaires).

Il existe � Hong Kong et aux Pays-Bas des
marqueurs ayant la forme de cartes de cr�dit. Ces
cartes se sont r�pandues comme moyen de paiement
�lectronique (�quivalent de Moneo en France). Elles
sont �galement utilis�es � Bruxelles (Belgique) comme
titre de transport sur le r�seau de STIB (voir MoBIB).

Enfin, les radio-marqueurs sous-cutan�es,
con�ues dans un premier temps pour la tra�abilit� des
animaux, peuvent sans aucune contrainte technique
�tre utilis�es sur des humains. La soci�t� Applied
Digital Solutions propose par exemple ses radio-
marqueurs sous-cutan�es sous le nom commercial de
VeriChip. Elles sont destin�es � des humains comme
une solution pour identifier les fraudes, assurer l'acc�s
prot�g� � des sites confidentiels, le stockage des
donn�es m�dicales et aussi comme un moyen de
r�soudre rapidement des enl�vements de
personnalit�s importantes. Combin�s avec des
capteurs sensibles aux fonctions principales du corps
humain, ces syst�mes sont aussi propos�s comme
une solution int�gr�e de supervision de l'�tat de sant�
d'un patient.
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L'utilisation de ces puces a d'ores et d�j�
commenc�. Ainsi, une bo�te de nuit de Barcelone,
utilise des puces sous-cutan�es � radiofr�quence pour
offrir � ses clients VIP une fonction de porte-monnaie
�lectronique implant� dans leur corps m�me. De
m�me, la ville de Mexico a implant� cent soixante-dix
de ces radio-marqueurs sur ses officiers de police afin
de contr�ler l'acc�s aux bases de donn�es et aussi
dans le but de mettre en œuvre des moyens de
localisation en cas de kidnapping.

APPLICATIONS
Applications existantes
- Acc�s aux transports publics (Grenoble,

Paris, Nancy, TER Lorraine, Bruxelles, Montr�al,
Luxembourg...). 

- Contr�le des forfaits dans les stations de
sport d'hiver. 

- Suivis industriels en cha�ne de montage. 
- Saisie automatique d'une liste de produits

achet�s ou sortis du stock. 
- La gestion des parcs de V�lib' � Paris utilise

des puces de radio-identification 
- De nombreuses �preuves sportives de

course � pied (comme le marathon de Paris) ou de
cyclisme (Tour de France) ou de ski de fond utilisent
des puces de radio-identification fix�es sur une
chaussure, le cadre, ou le dossard de chaque
participant, permettant ainsi le chronom�trage
individuel lors du passage des lignes de d�part et
d'arriv�e.

Applications potentielles
Les �tiquettes "intelligentes" sont souvent

envisag�es comme un moyen de remplacer et
d'am�liorer les codes-barres de la norme UPC/EAN.
Les radio-identifiants sont en effet assez longs et
d�nombrables pour envisager de donner � chaque
objet un num�ro unique, alors que les codes UPC
utilis�s actuellement ne permettent que de donner un
num�ro pour une classe de produits. Cette propri�t� de
la radio-identification permet de tracer le d�placement
des objets d'un endroit � un autre, depuis la cha�ne de
production jusqu'au consommateur final. C'est cette
propri�t� qui fait que la technologie est consid�r�e par
de nombreux industriels de la cha�ne logistique comme
la solution technologique ultime � tous les probl�mes
de tra�abilit�, notion essentielle depuis les crises
sanitaires li�es aux fili�res alimentaires.

Cependant les solutions de radio-identification,
bien qu'op�rationnelles, souffrent d'un manque de
normalisation. La jungle des solutions propos�es par
les diff�rents fabricants rend la tra�abilit� universelle
difficile � r�aliser.

EPCglobal est une organisation qui travaille
dans ce sens sur une proposition de standard
international afin de normaliser les usages techniques
de radio-identification.

Le but est de pouvoir disposer d'un syst�me de
distribution homog�ne des identifiants afin de disposer
d'un EPC (electronic product code ou code produit
�lectronique) pour chaque objet pr�sent dans la cha�ne
logistique de chaque entreprise du monde.
Les propri�t�s des radio-�tiquettes permettraient
�galement d'envisager des applications � destination
du consommateur final, comme:

- un r�frig�rateur capable de reconna�tre
automatiquement les produits qu'il contient, mais aussi
capable de contr�ler les dates limites d'utilisation
optimale (DLUO) des produits alimentaires
p�rissables; 

- l'identification des animaux gr�ce �
l'implantation d'une puce (d�j� obligatoire en Belgique
et en Suisse pour les chiens et les chats); 

- l'identification des adresses postales (UAID),
des cartes d'identit� (INES). 

- l'enl�vement des nouveau-n�s. En France, la
clinique de Montfermeil utilise des bracelets �quip�s
de puce RFID. 

- la lutte contre la contrefa�on avec des puces
plus difficiles � imiter que les codes-barres classiques 

- l'identification des produits pour un passage
plus rapide en caisse dans les points de vente 
Une autre proposition d'utilisation de cette innovation
est l'inclusion dans les documents � caract�re officiel
de radio-marqueurs comme syst�me d'identification et
de validation.

CONTROVERSES
Les technologies de radio-identification pourraient
s'av�rer dangereuses pour l'individu:

- Possibilit� d'atteinte � la vie priv�e dans le
cas de marqueurs "furtifs" 

- Utilisation des informations contenues par les
marqueurs de passeports pour agresser s�lectivement
et par simple proximit� physique les ressortissants de
certaines nationalit�s 

- Marquage abusif de personnes ayant
emprunt� certains types de livres (politique, etc.)
comme ind�sirables dans les fichiers d'employeurs
potentiels ou d'un �tat r�pressif 

- Le cas des puces sous-cutan�es pose
naturellement des questions d'�thique et rel�ve du
droit � l'int�grit� physique. 

- Identification de personnes par une signature
de l'ensemble des �tiquettes d'identification par
radiofr�quences habituellement port�es 

- G�n�ration de signaux radio-fr�quences
pouvant s'av�rer dangereux pour la sant� (cancers, …)
ou interf�rant avec le fonctionnement des appareils
bio-m�dicaux. 

- L'AFSSET (Agence Fran�aise de S�curit�
Sanitaire de l'Environnement) recommande de
poursuivre la veille scientifique sur la recherche d'effets
biologiques des rayonnements li�s au RFID, dans un
rapport publi� le 26 janvier 2009. 


